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Liczba godzin catkowitego

nakfadu pracy studenta 75 50
. . Zaliczenie Zaliczenie z
Forma zaliczenia
z oceng oceng
Liczba punktéw ECTS 3 2

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI | INNYCH KOMPETENCJI

Wiedza i umiejetnos$ci z zakresu przedmiotéw: Sieci komputerowe.

CELE PRZEDMIOTU

c1 Nabycie wiedzy z zakresu podstaw transmisji bezprzewodowe;j.

c2 Uzyskanie wiedzy odnosnie stosowanych technologii transmisji danych cyfrowych w sieciach
bezprzewodowych.

c3 Nabycie umiejetnosci konfigurowania urzgdzen bezprzewodowych w sieciach lokalnych (punkty dostepowe,
routery).




Uczelnia
Jana
Wyzykowskiego

PRZEDMIOTOWE EFEKTY UCZENIA - PEU

Z zakresu wiedzy:

PEU_WO01

Zna podstawy transmisji bezprzewodowej, typy i standardy sieci bezprzewodowych, dziatanie
protokotéw zgodnych ze standardami IEEE 802.11 oraz IEEE 802.15, zasady dziatania sieci
satelitarnych oraz standardy IEEE 802.16, |EEE 802.20, IEEE 802.22, Zigbee (892.15.4) i Z-Wave.

PEU_WO02 Zna kwestie zwigzane z bezpieczenstwem wystepujgce w sieciach bezprzewodowych.

Z zakresu umiejetnosci:

PEU_UO1

Potrafi skonfigurowac sie¢ bezprzewodowg z dostepem do sieci przewodowej oraz Internetu.

PEU_UO02 Potrafi uruchomi¢ i administrowa¢ mechanizmami zabezpieczen w sieciach 802.11.

Z zakresu kompetencji spotecznych:

PEU_KO1

idzie jest gotéw do ciggtego poszerzania swojej wiedzy w tym zakresie.

Ma swiadomos¢ postepujacego rozwoju technologii bezprzewodowej transmisji danych i co za tym

TRESCI PROGRAMOWE

L. Liczba
Forma zaje¢ — wyktad godzin
Wprowadzenie. Omowienie zasad zaliczenia zaje¢. Ogdlna charakterystyka mechanizméw
w1 . o : : 2
bezprzewodowej transmisji danych (modulacja, zysk antenowy, kanaty itd).
W2 | Sieci zgodne z rodzing standardow 802.11 (WiFi). 3
W3 | Bezpieczenstwo sieci WiFi. 3
W4 | Standardy 802.15, 802.16, 802.20, 802.22, Zigbee i Z-Wave. Podsumowanie, zaliczenie. 4
Razem 12
Forma zaje¢ — laboratoria L|czpa
godzin
L1 Wprowadzenie. Omowienie zasad zaliczenia zaje¢. Analiza sygnatu sieci bezprzewodowych, pomiar 4
mocy sygnatu, okreslenie zasiegu, wykrywanie sieci, parametry kanatu radiowego.
L2 Konfiguracja sieci bezprzewodowych w trybie ad-hoc i infrastructure (z jednym punktem dostepowym 3
oraz kilkoma urzadzeniami koncowymi).
L3 | Konfiguracja routera SOHO z interfejsem WLAN. 3
L4 | Konfiguracja i testy mechanizmdw zabezpieczen sieci WiFi (protokoty WEP, WPA, WPA2, WPA3). 2
L5 Konfiguracja i testy mechanizméw uwierzytelniania w sieciach WiFi (WPAx w wersjach personal i 2
enterprice).
L6 Dostosowywanie zasiegu sieci WiFi za pomocg doboru parametrow anten oraz mocy nadawanego 2

sygnatu.
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L7 | Charakterystyka Bluetooth. 2
L8 | Charakterystyka Zigbee. Podsumowanie, zaliczenie. 2

Razem 20

STOSOWANE NARZEDZIA DYDAKTYCZNE

1. | Prezentacja tresci z wykorzystaniem multimediow.

2. | Dyskusja moderowana przez prowadzgcego zajecia.

Wykonanie ¢wiczeh laboratoryjnych z wykorzystaniem mechanizméw dostepnych w sterownikach kart WiFi i

3. Bluetooth implementowanego na PC z zainstalowanym systemem operacyjnym MS Windows.
4 Wykonanie ¢wiczen laboratoryjnych z wykorzystaniem sprzetu (np. sprzet SOHO, urzadzenia sieciowe firm
* | CISCO, Juniper, HP) lub symulatoréw (np. Cisco Packet Tracer).
METODY | FORMY OCENY
OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA
Formy oceny (F lub P)* Numer efe_ktu uczenia Metody oceny osiggniecia efektu
(przedmiotowego) uczenia
PEU_UO1, PEU_UO02, Realizacja zestawu ¢éwiczen
= PEU_WO01, PEU_WO02 laboratoryjnych
Dyskusja moderowana przez
PEU_KO01 prowadzgcego.
PEU_UO1, PEU_UO02, PEU_WO01, Srednia z ocen czastkowych
P PEU_WO02, wystawianych indywidualnie po
wykonaniu kazdego ¢wiczenia
PEU_KO01 laboratoryjnego.
Fw PEU_WO1, PEU W02, PEU_Ko1 |  DYskusia, aktywnosé podczas
wyktadu
Pw Zaliczenie w formie pisemne;j.

(z uwzglednieniem PI)

PEU_WO01, PEU_W02,
PEU_UO1, PEU_U02, PEU_KO1

*F — ocena formujgca (w trakcie semestru), P — ocena podsumowujgca (na koniec semestru)

KRYTERIA OCENY

OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Nr PEU Ocena dostateczna Ocena dobra Ocena bardzo dobra
PEU_ W01 Student zna standardy Student zna standardy Student wie jak zaproponowac
bezprzewodowej transmisji bezprzewodowej transmisji uzycie wtasciwego dla
danych. danych oraz wskazac ich wady i warunkéw standardu
zalety. bezprzewodowej transmisji
danych.
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PEU_WO02

Student wie i rozumie, ze w
systemach bezprzewodowej
transmisji danych
bezpieczenstwo jest istotne.

Student zna mechanizmy
zapewniajgce bezpieczenstwo
w sieciach bezprzewodowych.

Student zna i potrafi stosowaé
mechanizmy zapewniajgce
bezpieczenstwo w sieciach

bezprzewodowych.

PEU_UO1

Student potrafi skonfigurowaé

prostg sie¢ typu ad hoc
pomiedzy hostami.

Student potrafi skonfigurowac
sieci typu ad hoc i
infrastructure.

Student potrafi skonfigurowaé
sieci typu ad hoc i infrastructure
oraz zapewnic¢ optymalne
warunki korzystania z sieci dla
klienta.

PEU_UO1

bezpieczenstwa transmisji w

Student stosuje wybrane
mechanizmy zapewniania

sieciach WiFi.

Student zna i potrafi stosowaé
mechanizmy zapewniania
bezpieczenstwa transmisji w
sieciach WiFi.

Student zna, potrafi stosowac i
potrafi zaproponowac uzycie
odpowiednich mechanizmoéw
zapewniania bezpieczenstwa

transmisji w sieciach WiFi.

PEU_KO1

Student ma $wiadomos$¢
wiasnosci bezprzewodowej
transmisji danych.

Student ma swiadomosé
postepujgcych zmian

technologicznych, jakie dotyczg

standardoéw bezprzewodowe;j
transmisje danych.

Student ma swiadomosé
postepujgcych zmian
technologicznych, jakie dotyczg
standardéw bezprzewodowej
transmisje danych oraz gotéw
jest ciggle dostosowywaé
swoja: wiedze i kompetencje do
tych zmian.
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MACIERZ POWIAZANIA
EFEKTOW UCZENIA DLA PRZEDMIOTU
BEZPRZEWODOWE SIECI KOMPUTEROWE

Z EFEKTAMI UCZENIA NA KIERUNKU INFORMATYKA

Odniesienie przedmiotowego
Przedmiotowy efektu do efektow uczenia Cele Tresci programowe Numer narzedzia
efekt uczenia zdefiniowanych dla kierunku przedmiotu prog dydaktycznego
studiow i specjalnosci
PEU_Wo1 K_W02, K_W03 C1,C2 W1, w2z, L1 1,2
PEU_W02 K_WO5 C2,C3 W2, W4, 1
PEU_UO1 K_U07 C1,C2,C3 W1, L1-L8 12,34
PEU_UO02 K_U07 C3 W3, L3, L4, L6 12,34
PEU_KO1 K_U04, K_KO1, K_K03 Cc2 W1, L1,L7,L8 1,2




